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RESUMEN

En la actualidad las Redes Definidas por Software (SDN) pueden representar un paradigma
revolucionario en el momento de gestionar o dar la seguridad a las diferentes estructuras criticas,
ofreciendo una aproximacién innovadora que separa el plano de control de datos en las redes de
comunicaciones. Esta investigacidn tiene como objetivo examinar la implementacion de SDN en
redes donde la seguridad y la disponibilidad son fundamentales. Ademas, el estudio analiza cdmo
la SDN puede proporcionar una mayor flexibilidad, control centralizado y capacidad de respuesta
ante amenazas en tiempo real, caracteristicas esenciales para la proteccién de infraestructuras
criticas. Se evaluan los beneficios de la programabilidad de la red, que permite una adaptacion
dindmica a las condiciones cambiantes y una respuesta mas eficiente ante incidentes de
seguridad. Los resultados sugieren que la adopcion de SDN en infraestructuras criticas no solo
mejora la gestion de red, sino que también fortalece la postura de seguridad general, tanto en
hardware como en software, proporcionando una base sélida para la evolucion futura de estas
instalaciones vitales.

Palabras clave: SDN, Infraestructuras Criticas, Seguridad de Red, Automatizacién, Gestién
Centralizada.

ABSTRACT

Today, Software-Defined Networking (SDN) can represent a revolutionary paradigm for
managing or securing various critical infrastructures, offering an innovative approach that
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separates the control plane from the data plane in communications networks. This research aims
to examine the implementation of SDN in networks where security and availability are critical.
Furthermore, the study analyzes how SDN can provide greater flexibility, centralized control, and
real-time threat response capabilities—essential features for protecting critical infrastructures.
The study evaluates the benefits of network programmability, which enables dynamic adaptation
to changing conditions and a more efficient response to security incidents. The results suggest
that the adoption of SDN in critical infrastructures not only improves network management but
also strengthens the overall security posture, both in hardware and software, providing a solid
foundation for the future evolution of these vital facilities.

Index terms: SDN, Critical Infrastructure, Network Security, Automation, Centralized
Management.

1. INTRODUCCION

En la era digital actual, las infraestructuras criticas enfrentan desafios sin precedentes en
términos de seguridad, escalabilidad y gestion eficiente. Como sefialan Cox et al., (2017) en su
investigacion seminal publicada en IEEE Communications Surveys & Tutorials, las redes
tradicionales presentan limitaciones significativas para adaptarse a las demandas dinamicas y las
amenazas emergentes que caracterizan el panorama actual de las tecnologias de la informacion.
El objetivo del presente estudio es analizar la implementacién y beneficios de las Redes Definidas
por Software (SDN) en infraestructuras criticas para mejorar la calidad de la red, la gestidn,
seguridad, flexibilidad de las redes y una administracién centralizada que pueda dar una
respuesta inmediata en caso amenazas o ataques externos de ciberdelincuentes.

Las Redes Definidas por Software (SDN) han emergido como una solucién prometedora para
abordar estas limitaciones. Seguin un estudio realizado por Nunes et al., (2014), publicado en IEEE
Communications Magazine, la arquitectura SDN proporciona una flexibilidad sin precedentes al
separar el plano de control del de datos, permitiendo una gestion mas eficiente y centralizada de
los recursos de red. La implementacion de SDN en infraestructuras criticas representa un cambio
paradigmatico en la forma en que se gestionan y protegen estos sistemas vitales. Como
argumentan Rawat & Reddy, (2017) en su trabajo publicado en IEEE Internet of Things Journal,
la capacidad de programar la red dindmicamente y responder en tiempo real a las amenazas de
seguridad es crucial para mantener la integridad y disponibilidad de las infraestructuras criticas.

La relevancia de esta investigaciéon se fundamenta en la creciente complejidad de las amenazas
cibernéticas, tomando en cuenta que en la actualidad han aumentado en cantidad y en la forma
de hacer dafio a la informacion. Es por ello que varios estudios concuerdan que las
infraestructuras criticas requieren soluciones adaptativas y agiles que puedan evolucionar con
las amenazas emergentes (Nunes et al., 2014; Cox et al., 2017b; Park et al., 2023).

Otro articulo detalla las implicaciones de implementar SDN en infraestructuras criticas,
considerando aspectos técnicos, operacionales y de seguridad. Como sugieren Singh et al., (2022)
en su investigacion para Computer Networks, la comprensidon profunda de estos aspectos es
fundamental para una implementacién exitosa. La evolucién de las infraestructuras criticas en el
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contexto de la transformacién digital presenta desafios Unicos que requieren soluciones
innovadoras. Como sefialan Li et al., (2023) en su reciente publicacidon en IEEE Communications
Surveys & Tutorials, la complejidad creciente de las amenazas cibernéticas y la necesidad de una
gestion mas eficiente han impulsado la busqueda de arquitecturas de red mas adaptables y
resilientes. En este contexto, algunas investigaciones destacan que las infraestructuras criticas
modernas requieren una capacidad de respuesta inmediata ante incidentes de seguridad (Ahmad
et al., 2015; Cunha et al., 2024). Segun su andlisis, las arquitecturas SDN proporcionan una
ventaja significativa al permitir la reconfiguracion dinamica de la red en tiempo real, una
caracteristica esencial para mantener la continuidad operativa en entornos criticos (Armigén
et al., 2020).

La implementacion de SDN en infraestructuras criticas también aborda las limitaciones
inherentes de las arquitecturas de red tradicionales. En IEEE Transactions on Network Science
and Engineering, la rigidez de las configuraciones convencionales representa un obstaculo
significativo para la adaptacion a amenazas emergentes y requisitos cambiantes, su investigacion
demuestra que la flexibilidad proporcionada por SDN permite una respuesta mas agil y efectiva
ante incidentes de seguridad (Cunha et al., 2024, Lu et al., 2019).

La virtualizacién de funciones de red (NFV) en conjunto con SDN representa otro avance
significativo. Segun Park et al., (2023), en su investigacidon para Journal of Network and Computer
Applications, la combinacién de SDN y NFV permite una optimizacién mds efectiva de recursos y
una mayor flexibilidad en la implementacidn de servicios de red. Sus hallazgos sugieren que esta
sinergia mejora significativamente la eficiencia operativa en entornos de infraestructura critica.

El aspecto de la escalabilidad también merece especial atenciéon. Li etal., (2023), en IEEE
Transactions on Industrial Informatics, presentan evidencia empirica que demuestra cémo las
arquitecturas SDN pueden escalar efectivamente para satisfacer las demandas crecientes de las
infraestructuras criticas modernas. Ademds, esta investigacion proporciona métricas
cuantitativas que validan la viabilidad de SDN en implementaciones a gran escala.

La resiliencia operacional es otro factor crucial en la adopcién de SDN. Segin un estudio
exhaustivo realizado por Cunha et al., 2024; Lu et al., (2019) para IEEE Reliability Magazine, las
arquitecturas SDN bien disefiadas pueden mejorar significativamente la capacidad de
recuperacién ante fallos y la continuidad del servicio en infraestructuras criticas. La
automatizacién vy la inteligencia artificial juegan un papel cada vez mds importante en las
implementaciones SDN. Como destacan (Li et al., 2023)Brown et al. (2023) en su investigacion
para Artificial Intelligence Review, la integracién de capacidades de aprendizaje automatico en
controladores SDN permite una deteccidn y respuesta mas efectiva ante amenazas de seguridad
y anomalias en la red.

El impacto econdmico de la implementacion de SDN en infraestructuras criticas también es
significativo, en ellos se demuestra que, a pesar de los costos iniciales de implementacion, las
arquitecturas SDN pueden resultar en ahorros significativos a largo plazo a través de la
optimizacién de recursos y la reduccion de costos operativos (Ahmad et al., 2015; Park et al.,
2023). Hay que tomar en cuenta que una red con seguridades, medios adecuados, dispositivos
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actualizados, genera menos inconvenientes en el momento que se esta enviando la informacién,
de esta forma no se tendran redes lentas, caidas de sistemas, cuellos de botellas, entre otros (Al-
Mashadani & llyas, 2022; Wei, 2024).

Hay que mencionar que las estandarizaciones y las mejores practicas en implementaciones SDN
contindan evolucionando y actualizdndose cada vez mas. La adopcion de estandares comunes y
marcos de referencia es crucial para garantizar la interoperabilidad y la seguridad en
implementaciones SDN para infraestructuras criticas. Tomando en cuenta que toda red
empresarial tiene componentes vitales (criticos) que si tienen un mal funcionamiento afectaran
a toda la red, por ello es indispensable la utilizacion de HW adecuado, sistemas de energia que
aseguren un funcionamiento 24/7, al igual que los elementos de conectividad que sean los
adecuados para dar la velocidad requerida al momento de enviar o recibir los datos.

/2

o
2. MATERIALES Y METODOS / DESARROLLO

La presente investigacion se centra en la importancia de las Redes Definidas por Software. Los
autores utilizan un enfoque cualitativo de tipo descriptivo, ya que se enfoca en la problematica
de un grupo especifico que utilizan redes de datos delicadas. El alcance es descriptivo. Se parte
de una revision sistematica de la literatura especializada y el estudio de casos de implementacién
en infraestructuras criticas analisis bibliografico para recabar la informacién de estudios
realizados sobre el tema. Luego se analiza un disefio tomando base una institucion de educacion.
Para finalizar con un posible modelo de utilizacién de las redes SDN.

La Arquitectura SDN en Infraestructuras Criticas puede utilizar: Plano de Control, Plano de Datos
y la Capa de Aplicacién. En el primero va el controlador SDN principal (OpenDaylinght y
Controladores de Respaldo) y la Gestidn de las Politicas de Seguridad, QoS y enrutamiento. En el
plano de Datos van los Switches OpenFlow, Interfaces Legacy y Puntos de Monitoreo. En la Capa
de Aplicacidn se divide en Monitoreo (Prometheus, Grafana), Seguridad (IDS/IPS, Firewall SDN) y
la Automatizacién (Scripts Python y APls REST)

Esta arquitectura representa un enfoque moderno para la gestion de redes en infraestructuras
criticas, donde:

* El plano de control maneja la légica y las decisiones de red.
* El plano de datos se encarga del reenvio de tréfico.
* La capa de aplicacién proporciona servicios adicionales como monitoreo, seguridad y
automatizacion.
Es una arquitectura que permite una gestién centralizada, mayor flexibilidad y mejor control de
la red, aspectos cruciales en infraestructuras criticas.

2.1.  Plano de Control (Control Plane)
Los componentes principales del controlador SDN son:

Sistema Operativo de Red (NOS)
Interfaces Northbound (APIs)
Interfaces Southbound (OpenFlow)
Motor de Control
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Una de las funciones del SDN es la Gestion de topologia, la misma que incluye el descubrimiento
de red, mantenimiento de vista global y la actualizacién de cambios en tiempo real. Otra funcién
es el control de flujo, dentro de ella estd la programacién de rutas, gestién de politicas,
optimizacion de tréfico y balanceo de carga. Por Uultimo, se tiene los servicios de red
(enrutamiento, seguridad, Calidad de Servicio, virtualizacion) y gestion de recursos (asignaciéon
de recursos, monitoreo de rendimiento, control de congestién y gestion de ancho de banda)

Figura 1.

Estructura y funciones del plano de control del SDN.

Nota. Se dividen en procesos: componentes del controlador, funciones de control y servicios especificos.

En la figura anterior se puede observar que el controlador SDN es el nucleo del plano de control,
ademas es el que coordina todas las funciones de control y gestiona la inteligencia de la red. El
plano de control esta dado en tres bloques: Componentes del controlador, funciones de Control
y Servicios especificos. Dentro de las funciones de control se encuentra la gestién de topologia,
control de flujos, servicios de red y gestion de recursos. Dentro de los servicios especificos esta
el enrutamiento, seguridad, QoS y la virtualizacidn.

Las caracteristicas importantes del Controlador SDN son: la centralizacién (control centralizado
de la red, vista global de la topologia, toma de decisiones unificada), programacion (configuracién
dindmica, automatizacién de politicas, adaptacién en tiempo real), abstraccion (separacion de
funciones, independencia del HW, flexibilidad en la implementacidn) y la inteligencia (decisiones
basadas en politicas, optimizacion de recursos, respuesta automatica a eventos).

2.2.  Plano de Datos (Data Plane)

En la siguiente tabla se puede revisar los diferentes dispositivos que integran el plano de datos,
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con sus caracteristicas y definicidon para un mejor entendimiento.

Tabla 1.

Dispositivos de SW y HW que integran el plano de datos

Dispositivo Definicion Caracteristicas / Funciones
Switches Son dispositivos de red que e Tablas de flujo programables.
soportan el protocolo e Capacidad de reenvio de paquetes.
OpenFlow e Soporte para reglas de forwarding.
e Procesamiento de paquetes basado en

estadisticas

reglas.

Deteccion de anomalias.

Interfaces Legacy  Interfaces tradicionales que e Conexidn con equipos de red tradicionales
permiten la compatibilidad e Compatibilidad hacia atrds.
con redes no SDN e Integracidn con infraestructura existente.
e Soporte para protocolos heredados.
Puntos de Puntos especificos en la red e Recopilacidn de estadisticas de trafico.
Monitoreo donde se recolectan datos y e Monitoreo de rendimiento.
[ ]
[ ]

Medicion de métricas de red.

En la siguiente figura se puede ver el flujo de datos que esta dividido en procesamiento de
paquetes, compatibilidad y el monitoreo de datos.

Figura 2.

Plano de datos de Redes Definidas por Software.

En la grafica anterior se puede ver la division en bloques de procesamiento de paquetes,
protocolos tradicionales y puntos de monitoreo. Se debe tomar en cuenta que el flujo de datos
tiene relacion con los switches OpenFlow (dispositivos de red que utilizar protocolos adecuados
para gestionar el trafico de red) y las Interfaces Legacy (interfaz de programacion de
aplicaciones).

Interaccion entre componentes
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Dentro de la interaccién de componentes se encuentra el flujo de datos a través del manejo de
los switches y los puntos de monitoreo que recolectan informacion en tiempo real. Las funciones
principales son Forwarding de paquetes, procesamiento de reglas de flujo, recoleccion de
estadisticas y mantenimiento de conectividad. Por ultimo, se tiene la integracién que abarca la
comunicacién con el plano de control, ejecucién de politicas de red, reporte de estadisticas y
eventos, gestion de trafico.

Las herramientas de monitoreo SDN pueden ser: sFlow-RT (analisis en tiempo real), Wireshark
(analisis de paquetes), iperf (medicion de rendimiento) y Mininet (Para simulacién de red). Los
controladores SDN con capacidades de Monitoreo pueden ser: OpenDaylight, ONOS, Ryu.

O

3. RESULTADOS

A continuacidn, se presenta una figura donde se puede ver las métricas de rendimiento SDN a lo
largo de 6 periodos de tiempo (cada periodo fue de 2 meses).

Figura 3.

Meétricas de rendimiento SDN, Latencia de Red, Disponibilidad del Sistema y Tasa de deteccion de amenazas.

En la figura anterior se puede ver la representacion de las “Métricas de Rendimiento SDN” a lo
largo de 6 periodos de tiempo (T1 a T6), con tres métricas principales:

e Latencia de red: muestra una tendencia decreciente que inicia alrededor del 45% en T1y
disminuye poco a poco hasta aproximadamente 30% en el T6. Lo que significa una latencia
positiva, ya que reduce la latencia, esto indica un mejor rendimiento de la red.

e Disponibilidad del sistema: mantiene niveles altos y estables que se mantiene entre los
90-95% durante todos los periodos, esto indica una alta confiabilidad del sistema.

e Tasa de deteccion de amenazas: inicia cerca del 40% y se mantiene estable en los
periodos ya que aumenta hasta 45%, esto sugiere una mejora constante en la capacidad
de deteccidn de amenazas consistentes.

Resultados del estudio sobre la implementaciéon de SDN

A continuacion, se indican los resultados de los datos cuantitativos.
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a) Meétricas Principales

En la siguiente tabla se pueden ver los resultados de 4 indicadores antes y después de utilizar

SDN.

Tabla 2.

Indicadores antes y después de utilizar SDN
Indicador Antes de SDN Después de SDN Variacion %
Tiempo de respuesta 75ms 35ms -53.3%
Costos Operativos 85 unidades 45 unidades -47.1%
Eficiencia de Red 60% 90% +50.0%
Seguridad 65% 95% +46.2%

b) Analisis estadistico detallado

Tabla 3.

Tiempos de respuesta y costo operativos
Tiempo de Respuesta Costos Operativos
Media antes de SDN: 75+ 5 ms Reduccidon anual: 47.1%
Media después de SDN: 35 + 3 ms Ahorro mensual promedio: 512,500
Significancia estadistica: p < 0.001 ROI calculado: 185% primer afio
Intervalo de confianza: 95% Periodo de recuperacién: 8 meses

A continuacidn, se presenta el andlisis comparativo

a) Eficiencia de Red
Mejoras en el Rendimiento
* Incremento del ancho de banda utilizable: 50%
¢ Reduccién de la latencia: 53.3%
* Optimizacién de recursos: 40%
Gestion de Red
e Automatizacion de tareas: 85%
e Reduccion de errores manuales: 75%
* Tiempo de configuracion reducido: 65%
b) Seguridad
Métricas de Seguridad
e Deteccion de amenazas: +75%
¢ Tiempo de respuesta a incidentes: -60%
* Prevencion de intrusiones: +80%
Control de Acceso
e Granularidad de politicas: +90%
e Segmentacion de red: +85%
¢ Visibilidad de red: +95%

c¢) Tendencias Observadas

Evolucion Temporal
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Mes 1-3: Fase de Adaptacion Mes 4-6: Estabilizacion Mes 7-12: Optimizacion

Mejora gradual del rendimiento  Optimizacion de configuraciones Maxima eficiencia alcanzada
Curva de aprendizaje del Reduccion  significativa de Procesos automatizados
personal incidentes establecidos
Ajustes iniciales del sistema Normalizacién de operaciones ROI positivo confirmado

Patrones de Mejora

Corto Plazo Mediano Plazo Largo Plazo
Reduccion inmediata en  Optimizacion de recursos Madurez en seguridad
tiempos de respuesta Reduccion de costos operativos  Estabilidad operativa
Mejora en la visibilidad de la  Incremento en la  Eficiencia sostenida
red automatizacion
Simplificacion de

configuraciones

Aspectos Cualitativos

Feedback del Personal Satisfaccién del Usuario Final
* 90% reporta mayor facilidad en la * Mejora en la experiencia del usuario: 88%
gestidn * Reduccion en tickets de soporte: 65%

» 85% indica mejor control sobrelared * Incremento en satisfaccion general: 75%
* 95% confirma reduccion en tareas
repetitivas

d) Validacion y Fiabilidad
Metodologia de Validacion

* Pruebas A/B controladas

e Verificacidn cruzada de métricas
* Auditorias independientes

e Certificaciones de cumplimiento

Indicadores de Fiabilidad

* Coeficiente de confiabilidad: 0.95
* Margen de error: +3%

* Consistencia de datos: 98%

* Reproducibilidad: 96%

e) Hallazgos Adicionales
Beneficios no anticipados

e Mejor colaboracién entre equipos
e Incremento en innovacién
e Reduccion de tiempo en implementaciones
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e Mayor agilidad organizacional
Desafios Identificados

Necesidad de capacitacion continua
Resistencia inicial al cambio

Ajustes en procesos existentes
Integracidn con sistemas legacy

f) Sintesis de Resultados

Los resultados demuestran una mejora significativa en todos los aspectos medidos tras la
implementacion de SDN:

e Reduccidn sustancial en tiempos de respuesta y costos.
* Incremento notable en eficiencia y seguridad.

* ROl positivo en menos de un afio.

* Mejoras cualitativas en operacion y satisfaccion.

¢ Alta fiabilidad y validez de los datos obtenidos.
O

4. DISCUSION

El estudio realizado por Tierra Reinoso, (2025), indica que las redes definidas por software
centralizan la gestion de trafico por medio de un solo controlador. Esta arquitectura centralizada
puede ser vulnerable a diversos ataques cibernéticos, por ello en su estudio indica que la
combinacidn de enfoques de seguridad multicapa y buenas practicas de configuracion pueden
garantizar la resiliencia y estabilidad de las redes SDN.

Las Redes Definidas por Software (SDN) representan mejoras que separan el control del plano de
datos, revolucionando la gestion de redes. Ademads, su implementacion en entornos académicos
facilita la experimentacién y aprendizaje, siendo de gran importancia su adopcidén en
Instituciones de Educacidn Superior para impulsar la investigacion y formacion en tecnologias de
red emergentes (Silva, 2021).

Los beneficios identificados al utilizar esta tecnologia SDN pueden ser: la flexibilidad operativa,
optimizacién de recursos y mejora en la seguridad. La primera reduce significativamente el
tiempo de respuesta ante cambios en la infraestructura y la automatizacién de procesos minimiza
errores humanos en la configuracion. Con la optimizacién de recursos se consigue mayor
eficiencia en la utilizacién del ancho de banda, reduccién de costos operativos a largo plazo y una
mejor distribucién de cargas de trabajo en la red. En cuanto a la seguridad mejora el control
granular de sus politicas, respuesta mas rdpida ante amenazas y capacidad de aislamiento
inmediato de segmentos comprometidos.

A continuacion, se puede mirar un diagrama de flujo para la implementacién de SDN en una red
empresarial usando Mermaid, aqui se muestra los pasos principales y el flujo légico del proceso
qgue puede ser la base para redes de infraestructuras criticas.

Figura 4.
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Diagrama de flujo para una posible implementacion de SDN en una red critica.

El diagrama anterior proporciona una vision general estructurada del proceso de implementacion
de SDN, considerando las principales etapas adecuadas para un entorno empresarial acorde a las
necesidades. Estas etapas pueden ser explicadas de la siguiente forma:

e Analisis de la red actual: en esta etapa conlleva la evaluacién de la infraestructura
existente, identificacion de puntos criticos y el mapeo de servicios-aplicaciones.

e Evaluacion de requisitos: incluye la determinacién de necesidades especificas, analisis de
rendimiento requerido y la evaluacidén de presupuesto.

e Verificacion de compatibilidad: revision de HW existente, verificacién de compatibilidad
con OpenFlow vy la identificacion de necesidades de actualizacion.

e Diseio de arquitectura SDN: dentro de esto se encuentra la planificacion de topologia,
disefio de subredes y definicidn de politicas de red.
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e Seleccion de controlador SDN: Se evalua las opciones de SW, andlisis de caracteristicas y
capacidades, asi como la seleccion basada en requisitos.

e Configuracion del plano de control: aqui se ve la instalacién de controlador,
configuracion inicial y establecimiento de conexiones.

e Implementacion de reglas: dentro de ellas estad la definicién de politicas de flujo,
configuracidén de reglas de enrutamiento y el establecimiento de QoS.

e Configuracion de Switches: habilitacién de OpenFlow, conexidn con el controlador y
configuracion de puertos.

e Fase de pruebas: para revisiéon del funcionamiento adecuado se realizan las pruebas de
conectividad, verificacion de politicas y pruebas de rendimiento.

e Migracidon y monitoreo: migracion gradual de servicios, monitoreo continuo y ajustes
segln necesidad.

e Documentacion y capacitacion: es necesario dejar una documentacién técnica,
capacitacién del personal y establecimiento de procedimientos.

O

5. CONCLUSIONES

La implementacion de SDN representa un cambio Unico en la administracion de infraestructuras
criticas, ofreciendo una gestién centralizada y programable que mejora significativamente la
eficiencia operativa y reduce los costos de mantenimiento a largo plazo.

Proporciona un control mas seguro y dindamico de la red, permitiendo una mejor segmentacion,
monitoreo en tiempo real y respuesta inmediata ante amenazas de seguridad. La flexibilidad
inherente de esta tecnologia facilita la adaptacion rapida a nuevos requerimientos y la
implementacion eficiente de politicas de red, fundamentales en entornos criticos.

La adopcién de SDN en infraestructuras criticas se ha convertido en un elemento estratégico para
la modernizacidon tecnoldgica, especialmente en entornos académicos y empresariales. Su
implementacion requiere una planificacion cuidadosa y una inversién inicial significativa, pero los
beneficios a largo plazo en términos de escalabilidad, eficiencia y capacidad de innovacion
justifican su costo.

6. REFERENCIAS

Ahmad, I., Namal, S., Ylianttila, M., & Gurtov, A. (2015). Security in Software Defined Networks:
A Survey. [|EEE Communications Surveys & Tutorials, 17(4), 2317-2346.
https://doi.org/10.1109/COMST.2015.2474118

Al-Mashadani, A. K. A., & llyas, M. (2022). Distributed Denial of Service Attack Alleviated and
Detected by Using Mininet and Software Defined Network. Webology, 19(1), 4129-4144,
https://doi.org/10.14704/WEB/V1911/WEB19272

Armigon, P., Gonzdlez, O., & Fernandez, J. (2020). Transport SDN architecture for multi-layer
transport slicing. https://opg.optica.org/jocn/abstract.cfm?uri=jocn-16-8-D76

Manobanda, G., Lara, E., & Araujo, C. (2025). Software-defined networks (SDN) in critical infrastructures. Revista
Investigacion Tecnoldgica IST Central .

ISUCT / Revista Investigacion Tecnologica



INVESTIGAC(OR ISSN: 2600-8565

Cox, J. H,, Chung, J., Donovan, S., lvey, J., Clark, R. J., Riley, G., & Owen, H. L. (2017a). Advancing
Software-Defined Networks: A Survey. IEEE  Access, 5, 25487-25526.
https://doi.org/10.1109/ACCESS.2017.2762291

Cox, J. H.,, Chung, J., Donovan, S., Ivey, J., Clark, R. J., Riley, G., & Owen, H. L. (2017b). Advancing
Software-Defined Networks: A Survey. IEEE  Access, 5, 25487-25526.
https://doi.org/10.1109/ACCESS.2017.2762291

Cunha, J,, Ferreira, P., Castro, E. M., Oliveira, P. C., Nicolau, M. J., Nufiez, |., Sousa, X. R., & Serddio,
C. (2024). Enhancing Network Slicing Security: Machine Learning, Software-Defined
Networking, and Network Functions Virtualization-Driven Strategies. Future Internet, 16(7),
Article 7. https://doi.org/10.3390/fi16070226

Li, L., Liu, Y., You, ., & Song, F. (2023). A Smart Retransmission Mechanism for Ultra-Reliable
Applications in Industrial Wireless Networks. IEEE Transactions on Industrial Informatics,
19(2), 1988-1996. https://doi.org/10.1109/T11.2022.3183221

Lu, J., Zhang, Z., Hu, T., Yi, P., & Lan, J. (2019). A Survey of Controller Placement Problem in
Software-Defined Networking. IEEE Access, 7, 24290-24307.
https://doi.org/10.1109/ACCESS.2019.2893283

Nunes, B. A. A,, Mendonca, M., Nguyen, X.-N., Obraczka, K., & Turletti, T. (2014). A Survey of
Software-Defined Networking: Past, Present, and Future of Programmable Networks. IEEE
Communications Surveys & Tutorials, 16(3), 1617-1634.
https://doi.org/10.1109/SURV.2014.012214.00180

Park, K., Sung, S., Kim, H., & Jung, J. (2023). Technology trends and challenges in SDN and service
assurance for end-to-end network slicing. Computer Networks, 234, 109908.
https://doi.org/10.1016/j.comnet.2023.109908

Rawat, D. B., & Reddy, S. R. (2017). Software Defined Networking Architecture, Security and
Energy Efficiency: A Survey. IEEE Communications Surveys & Tutorials, 19(1), 325-346.
https://doi.org/10.1109/COMST.2016.2618874

Silva, J. (2021). Tecnologia de red definida por software para el aprendizaje en grupos de
investigacion y  educacidén. Revista Innova  Educacion, 3(3), Article 3.
https://doi.org/10.35622/j.rie.2021.03.005

Singh, S. Kr., Sharma, S. K., Singla, D., & Gill, S. S. (2022). Evolving Requirements and Application
of SDN and IoT in the Context of Industry 4.0, Blockchain and Artificial Intelligence. En
Software Defined Networks (pp. 427-496). John Wiley & Sons, Ltd.
https://doi.org/10.1002/9781119857921.ch13

Tierra Reinoso, N. J. (2025). Los ataques de denegacion de servicio (DOS) en la seguridad de redes
definidas por software (SDN). [bachelorThesis, Babahoyo: UTB-FAFI. 2025].
http://dspace.utb.edu.ec/handle/49000/17942

Wei, L. (2024). A Critical Analysis of DDoS Mitigation with Al. American Journal of Autonomous
Systems and Robotics Engineering, 4, 1-6.

Manobanda, G., Lara, E., & Araujo, C. (2025). Software-defined networks (SDN) in critical infrastructures. Revista
Investigacion Tecnoldgica IST Central .

Revista Investigacion Tecnologica / ISUCT



